
缺失的协议 PH23-PCS（三）  
本⽂给 PH23-KZG10 协议加上对 Zero-knowledge 的⽀持。

1. 如何⽀持 ZK  
为了让 PH23-KZG10 协议⽀持 ZK，我们需要修改两个部分的协议，⼀是要在 KZG10 ⼦协议中⽀持 Hiding，即在
任何⼀次 Evaluation 证明中，都不会泄漏除了求值之外的信息；⼆是确保在 PH23 协议中，不会泄漏 Witness 向
量，即  的信息。

⾸先我们需要⼀个 Perfect Hiding KZG10 协议，它可以保证多项式在每⼀次打开后，都不会泄漏多项式除多项式
求值之外的其它信息。下⾯是 [KT23] 中的的 KZG10 协议，其主要思想来源于 [PST13]，[ZGKPP17]，与
[XZZPS19]。

Hiding KZG10  

 

⼀个多项式  的承诺定义为：

 

根据多项式环的性质，  可以分解为：

 

那么商多项式的承诺计算如下，同样需要⼀个 Blinding Factor  来保护  的承诺。

 

同时 Prover 还要计算下⾯⼀个额外的  元素，⽤来配平验证公式：

 

那么 Evaluation 证明由两个  元素组成：

 

于是，Verifier 可以通过下⾯的公式来验证：

 

求和证明的 ZK  

在 Prover 采⽤累加多项式  来证明求和值的过程中，也会泄漏  向量的信息，其中也包括了 Witness  的信
息。因此，我们需要⼀个 ZK 版本的求和证明协议。

我们有⼀个阶为  的乘法⼦群 ：

 

我们记  关于  的 Lagrange 多项式，  是  上的消失多项式。



假设有⼀个  个元素的向量 ，我们希望证明 。Prover 实现计算了  的承
诺，记为 。

 

Round 1  

⾸先，我们要确定在  会被打开⼏次，⽐如，  会被在  和  两处打开。那么我们引⼊⼀个随机的
多项式： ，

 

这个多项式包含四个随机因⼦。为什么是四个？我们后⾯会看到。

Prover 然后计算  的承诺，并引⼊⼀个额外的 Blinding Factor  ：

 

Prover 计算⼀个新的求和 :

 

Prover 发送  与  给 Verifier。

Round 2  

Verifier 发送⼀个随机挑战数  给 Prover。

Prover 构造⼀个新的多项式 ，满⾜

 

Prover 发送给 Verifier⼀个混合的求和值 :

 

这时，Prover 和 Verifier 把求和证明的⽬标  转换成 。

Round 3  

Verifier 再发送⼀个随机数  给 Prover。

Prover 构造约束多项式 ，满⾜

 

Prover 构造多项式 ，满⾜

 

Prover 计算商多项式 ，满⾜

 

Prover 计算  的承诺 ，并发送 



 

Prover 计算  的承诺 ，并发送 

 

Round 4  

Verifier 发送随机求值点 

Prover 构造 商多项式 , ,  与 , 满⾜

 

 

 

 

Prover 计算四个商多项式的承诺，并引⼊相应的 Blinding Factor 

 

Prover 还要构造四个相应的 Blinding Factor 的承诺，并发送给 Verifier：

 

这⾥可以看到，在证明过程中，Prover 需要在四个多项式上进⾏求值，并且这四个多项式的求值都会泄漏  的信
息，因此 Prover 在 Round 1 增加⼀个包含两个额外随机因⼦的随机多项式 。这样证明过程中的多项式求值
都在  上进⾏，⽽⾮直接对  运算求值。

Proof  

 

Verification  

Verifier ⾸先验证下⾯的等式：

 

其中  由 Verifier 计算，  由下⾯的等式计算：

 



然后 Verifier 验证  正确性：

 

2. ZK-PH23-KZG10 协议（优化版）  
下⾯是完整的⽀持 Zero-knowledge 的 PH23-KZG10 协议。

Precomputation  

1. 预计算  and 

 

 

2. 预计算  上的 Bary-Centric Weights 。这个可以加速

 

3. 预计算 Lagrange Basis 的 KZG10 SRS

Commit 计算过程  

1. Prover 构造⼀元多项式 ，使其 Evaluation form 等于 ，其中

, 为  在 Boolean Hypercube  上的取值。

 

2. Prover 抽样⼀个随机数 ，⽤来保护  的承诺。

3. Prover 计算  的承诺 ，并发送 

 

其中  ，在预计算过程中已经得
到。

Evaluation 证明协议  



Common inputs  

1. : the (uni-variate) commitment of 

2. : 求值点

3. : MLE 多项式  在  处的运算值。

回忆下证明的多项式运算的约束：

 

这⾥  是⼀个公开的挑战点。

Round 1.  

Prover:

1. 计算向量 ，其中每个元素 

2. 构造多项式 ，其在  上的运算结果恰好是  。

 

3. 计算  的承诺 ，并发送 

 

4. 构造⼀个 Blinding 多项式 ，其中  是随机抽样的
Blinding Factor。

5. 计算  的承诺 ，并发送 

 

6. 计算 ，并发送 ，其中  定义如下：

 

Round 2.  

Verifier: 发送挑战数 

Prover:

1. 构造关于  的约束多项式 

 

2. 把  聚合为⼀个多项式 

 

3. 构造  ，并计算 



 

4. 构造累加多项式 ，满⾜

 

4. 构造约束多项式 ，满⾜

 

5. 把  和  聚合为⼀个多项式 ，满⾜

 

6. 计算 Quotient 多项式 ，满⾜

 

7. 抽样 ，计算 ， ，并发送  和 

 

Round 3.  

Verifier: 发送随机求值点 

Prover:

1. 计算  在  处的取值：

 

这⾥ Prover 可以快速计算  ，由  的公式得

 

因此  的值可以通过  计算得到，⽽

 



因此可以得到⼀个  的算法来计算  ，并且这⾥不含除法运算。计算过程是：
 。

2. 定义求值 Domain ，包含  个元素：

 

3. 计算并发送  在  上的取值

 

4. 计算并发送 

5. 计算 Linearized Polynomial 

 

显然， ，因此这个运算值不需要发给 Verifier，并且  可以由 Verifier ⾃⾏构造。

6. 构造多项式 ，它是下⾯向量在  上的插值多项式

 

 

Prover 可以利⽤事先预计算的  上的Bary-Centric Weights  来快速计算 ，

 

这⾥  为预计算的值：

 

7. 因为 ，所以存在 Quotient 多项式  满⾜



 

8. 计算  的承诺 ，并同时抽样⼀个随机数  作为承诺的 Blinding Factor：

 

 Error: Extra close brace or missing open brace

9. 构造  上的消失多项式 

 

10. 构造 Quotient 多项式  :

 

11. 计算  的承诺  与 ，由于  中不含有任何私有信息，所以不需要添加 Blinding Factor:

 

12. 构造 Quotient 多项式 ，⽤来证明  在  处的取值：

 

13. 计算  的承诺 ，并同时抽样⼀个随机数  作为承诺的 Blinding Factor：

 

 

14. 发送 

Round 4.  

1. Verifier 发送第⼆个随机挑战点 

2. Prover 构造第三个 Quotient 多项式 

 

3. Prover 计算并发送  的承诺 

 

证明表示  

, 

 ，



验证过程  

1. Verifier 计算  与 

 

 

2. Verifier 计算  使⽤预计算的 Barycentric Weights 

 

3. Verifier 计算 

 

 

 

4. Verifier 计算  ，其计算⽅法可以采⽤前⽂提到的递推⽅式进⾏计算。

5. Verifier 计算线性化多项式的承诺 

 

6. Verifier 产⽣随机数  来合并下⾯的 Pairing 验证：

 

合并后的验证只需要两个 Pairing 运算：

 



 

3. 优化性能分析  
Proof size: 

Verifier: 
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