
Notes on Hyrax-PCS  
这篇⽂章简要介绍 Hyrax-PCS 的原理，其安全假设为 Discrete Log。它的主要思想是证明⼀个 Inner Product，并且采⽤了递
归折叠的思路逐步把⻓度为  的两个向量折叠成两个⻓度为  的两个向量，并且把内积计算归约到⻓度只有⼀半的向量的
内积计算。递归折叠的思路主要来⾃于 [BCC+16] 与 [BBB+18]，其主要问题是 Verifier 的计算复杂度为 。为了使 Hyrax
能达到 zkSNARK 的要求，Hyrax 将向量重新整理成  的矩阵，然后把内积计算归约到向量⻓度为  的向量的内
积计算。这样导致 Verifier 的计算复杂度可以优化到 。同时，经过 [BCC+16] 的优化，Hyrax 的 Proof 尺⼨（通讯复
杂度）也优化到 。

1. MLE 多项式的求值证明  
不管 MLE 多项式是 Coefficients 形式还是 Evaluation 形式，我们都可以通过「内积证明」 Inner Product Argument 来证明
多项式在某些点上的求值。

 

 

如果我们有⼀个内积证明协议，那么我们可以轻松构造⼀个 MLE 多项式的求值证明

公共输⼊  

1.  的承诺： 

2. 

3. 

Witness  

1. 

内积协议  

Prover 计算向量 ，⻓度为 ，

 

Prover 与 Verifier 通过⼀个 Inner Product Argument 协议来证明  与  的内积等于 。下⾯我们介绍⼀个简单的内积证明，
它证明两个隐藏向量的内积值等于⼀个公开值。

2. Mini-IPA  
我们先从最简单的情况⼊⼿，假如 Prover 拥有两个向量  与 ，满⾜ （注意：这⾥的  是⼀个 公开值 ）。

证明⽬标  

Prover 拥有知识 （ 两个向量⻓度相等，记为 ，则总共有  个 witness），并且 

公开参数  



我们计算向量的 Pedersen Commitment，需要选取⼀组随机的群元素  。

公共输⼊  

1. 内积计算结果 

2. 向量  的承诺 ，

3. 向量  的承诺 

Witnesses  

1. 

2. 

协议基本思路  

Prover 引⼊两个「致盲向量」Blinder factors，  与 ，这两个向量通过⼀个挑战数  （来⾃ Verifier）来拍扁成⼀个向量，
然

 

然后计算  内积（或点乘）。

 

观察下  与 ，我们会发现这两个向量中都有  项，拍扁向量的内积运算后得到⼀个关于  的⼆次多项式，其中  项的

「系数」恰好是向量  与  的内积（应该等于 ），常数项  恰好是两个「致盲向量」的内积。不过  的系数看起来似乎
有些 混乱。 我们可以先不管混乱的  项的系数，只关注  项的系数。根据 Schwartz-Zippel 定理，只要 Prover 能成功答复
Verifier 的挑战，那么多项式所有项的系数都必须（极⼤概率地）正确⽆误。

我们让 Prover 在协议第⼀步中不仅需要对「致盲向量」承诺，同时还要对内积展开后的（关于  的）多项式系数进⾏承诺。

然后在第三步中，Prover 只要发送两个拍扁向量  与  就刚刚好，Verifier 先验证  是否能打开 ，再验证  是否能打开

， 最后 Verifier 验证  能否打开承诺  。我们看看协议具体怎么定义：

协议  

Round 1  

Prover 发送两个「致盲向量」 ，  的承诺  与 ；还要发送多项式系数承诺  与 ：

 

Round 2  

1. Verifier 回复⼀个挑战数 

2. Prover 发送两个拍扁向量  ， ，三个混⼊  的随机数 ， ， 

 

 



验证  

Verifier 在群  上同态验证：  与 ，以及他们的内积

 

 

这个协议的最⼤问题是 Verifier 的计算复杂度为 ，因为 Verifier 要计算 。另外其中  为隐藏的信息，但是对于
MLE 的 Evaluation 证明协议来说，  （由  计算得来）是⼀个公开值，所以我们需要调整下协议。

3. Square-root inner product argument  
Hyrax 论⽂提出了⼀个简单直接的思路，将 Verifier 的计算复杂度降到 ，Sublinear Verifier 是 zkSNARK 的⼀个基本
要求。我们仍然只考虑  的 Coefficients 形式，即  是  的系数。

我们假设 ，那么  ⻓度为 ，然后我们可以把这个向量排成⼀个矩阵：

 

以  为表示的 MLE 多项式可以表示为下⾯的形式：

 

这个矩阵的计算结果如下：

 

我们先把  拆成两个短向量：

 

那么  可以表示为：

 

然后，我们把  组成的矩阵按⾏进⾏承诺的计算，得到 ，

 



然后我们可以使⽤  与  进⾏内积运算，得到 :

 

那么  可以看成是  矩阵的列向量与  的内积，记为 ，

 

可以轻易验证：

 

这⾥  。

采⽤这个思路，我们构造⼀个简单的 MLE 多项式承诺⽅案。

公共输⼊  

1.  的承诺： 

2. 

3. 

Witness  

1. 

承诺  

1. Prover 把  重排成⼀个矩阵 ：

 

2. Prover 按⾏计算承诺 

 

Evaluation证明协议  

1. Prover 与 Verifier 把  拆成两个短向量，分别⽤  与  表示：

 

显然

 



Round 1  

1. Prover 计算 ，⻓度为  ：

 

2. Prover 计算  与  的矩阵乘法，得到⼀个新的向量 ，⻓度为 

 

2. Prover 计算  的承诺 

 

这⾥ 

Round 2.  

Prover 和 Verifier 进⾏⼀个 Inner Product Argument 协议，完成  与  的内积证明。

 

1. Prover 先抽样⼀个随机数向量 ，⽤来保护  的信息，然后计算它的承诺：

 

2. Prover 计算  与  的内积，得到 

 

 

 

Round 3.  

1. Verifier 发送⼀个随机数 

2. Prover 计算并发送下⾯的值：

 

 

 

Verification  

Verifier 验证：

 



 

4. Bulletproofs 的优化  
在上⽂中的「内积证明」协议（Mini-IPA）的 Round-2，由于 Prover 要发送⻓度为  的向量（ ），因此整体协议的通讯量
为 。如果向量⽐较⻓，那么最后的证明尺⼨就会⽐较⼤。J. Bootle 等⼈ 在[BCC+16] 论⽂中提出来了⼀个⾮常有趣的思
路，⽤递归的⽅式来逐步地折叠证明，实现证明尺⼨的压缩。

假设有⼀个⻓度为  的向量 ，我们可以对半把它切分成两个向量  与 ，然
后把它们纵向迭在⼀起，形成⼀个矩阵：

 

然后我们对这个  的矩阵（⽤⼀个随机数向量来辅助）进⾏「拍扁」操作：

 

⽅法如上式，我们把矩阵左乘上⼀个随机数向量 ，然后得到⼀个⻓度为 2 的向量 。我们可以把这个动作看成是⼀
种特殊的纵向拍扁。这个技巧和前⽂中的纵向拍扁略有不同，没有采⽤朴素的拍扁向量  。我们把这个动作叫做「折
叠」。

我们能注意到，折叠后的向量  的⻓度仅为  的⼀半。这样递归地做下去，就通过 Verifier 不断地发送挑战数，Prover 不停
地递归折叠，最终把向量折叠成⼀个素数⻓度的向量。但是，如果允许我们为向量附加⼀些冗余值，使得向量的⻓度按  对
⻬， 那么经过  次折叠后，我们可以把向量折叠到⼀个⻓度仅为 1 的数。这就相当于对⼀个矩阵进⾏横向拍扁。

这个初步思路⾯临第⼀个问题，就是当向量切成两半之后，原始向量  的承诺  好像就没办法⽤了。这样当 Prover 进⾏⼀次
折叠动作之后，如何让 Verifier 得到折叠之后的向量承诺呢？换个思路，Pedersen 承诺从某种意义上看，也是⼀种内积，即
「待承诺的向量」与「基向量」的「内积」：

 

接下来的技巧很关键，我们把基向量  做同样的切分，然后同样折叠，但是⽤⼀个不同的「挑战向量」：

 

请注意上⾯两个挑战向量  与  看起来是对称的。这么做的⽬的，是为了凑⼀个特殊的常数项。当把新的向量

 与  在⼀起计算内积时，其常数项正好就是原始向量  与  的内积。但是对于⾮常数项（  与  项）的系数，是⼀
些看着⽐较混乱的值。

我们展开计算下，⾸先把  切成两个⼦向量 ， ，然后分别进⾏折叠，得到 

， ，

 

上⾯式⼦右边是⼀个关于  的多项式，于是我们可以清晰地看到  与  的系数。

接下来我们来解决上⾯提出的问题：如何让 Verifier 能算出折叠后向量  的承诺：

 



我们让 Verifier 计算  ，很显然 Verifier 可以⾃⾏计算出 ，然后 Verifier 就可以根据 Prover 发送的  来计算
。

承诺  是⼀个关于  的多项式，常数项是原始向量的承诺 ，⽽  项与  的系数可以让 Prover 计算并发送。那么 

与  项的系数呢？他们恰好为零。因为我们巧妙采⽤了两个对称的挑战向量分别对  与  进⾏折叠操作，于是正好消去 
与  两个项的系数，同时让常数项等于原始向量的内积。

新的承诺  很容易计算 ，其中 ， 。承诺  与  看上去是将两个
⼦向量交叉内积的结果。这样⼀来，问题得到了解决，当 Prover 需要发送⼀个⻓度为  的向量  时，Prover 可以选择发送
将其对折并拍扁后的向量 ，它的⻓度只有 。然后 Verifier 同样可以通过验证打开（Open） 对折拍扁后的向量，从⽽保
证原始向量的正确性。

递归折叠也有相应的代价，除了Verifier 要额外计算 ，Prover 也要额外计算  与 ，两者也要增加⼀轮的交互。我们可以
通过下⾯⼀个递归折叠的内积证明协议来看下递归折叠的完整过程。

公开参数  

；

公共输⼊  

Witnesses： ；

第⼀步（承诺步）：Prover 发送两个遮罩向量的承诺  与 ， ：

1. 

2. 

3. 

第⼆步（挑战）：Verifier 回复⼀个挑战数 

第三步：Prover 计算  拍扁后的向量 ， ， ，并发送 

1. 

2. 

3. 

4. 

验证  

Verifier 可以计算得到 

1. 

于是，Prover 和 Verifier 可以接着运⾏ rIPA 协议，证明 ，这三个值的承诺合并为

。

5. 完整协议  
下⾯是结合了递归折叠与 Square-root IPA 的完整协议，这个协议⽀持 Zero-Knowledge 性质。如果不需要的 ZK 性质，直接
去除  部分关于  相关的值即可。

公开参数  



 。

计算承诺  

1. Prover 把  重排成⼀个矩阵 ：

 

2. Prover 按⾏计算承诺 

 

这⾥的  的定义如下：

 

Evaluation证明协议  

公共输⼊  

1.  的承诺： 

2.  ，其中  ，

3. 

Witness  

1. 

2. 

证明协议  

Round 1  

1. Prover 计算 :

 

2. Prover 计算  与  的矩阵乘法，得到 ，⻓度为 

 



3. Prover 计算  的承诺 

 

Round 2.  

Prover 和 Verifier 进⾏⼀个 IPA 协议，完成  与  的内积证明，  计算如下：

 

1. Verifier 发送⼀个随机数 

2. Prover 和 Verifier 计算 

 

Round 3 (Repeated ).  

先引⼊下⾯的符号，⽐如  表示  的前半部分，  表示  的后半部分。

 

注意这⾥的初始值， ， ， ， 。

1. Prover 发送  与 :

 

2. Verifier 发送⼀个随机数 ,

3. Prover 计算并发送下⾯的值：

 

4. Prover 和 Verifier 计算 

 

5. Prover 和 Verifier 递归地进⾏ Round 3，直到 

6. Prover 计算

 



Round 4.  

1. Prover 计算并发送 ，其中  为 Prover 随机抽样的随机数

 

Round 5.  

1. Verifier 发送⼀个随机数 

2. Prover 计算  与 

 

 

Verification  

1. Verifier 计算  与 

 

 

2. Verifier 验证下⾯的等式是否成⽴
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