
Basefold 笔记：IOPP 可靠性分析  
在本篇⽂章中将梳理 [ZCF23] 论⽂中给出的 IOPP soundness 证明思路，其与 [BKS18] 中关于 FRI 协议的
soundness 证明类似。其中⽤到了⼆叉树的⽅式来分析 Prover 可能作弊的点，这个思想也在 [BGKS20] DEEP-FRI
协议的 soundness 证明中出现过。

IOPP 协议  
在前⾯第 2 篇⽂章中已经详细介绍了 IOPP 协议，为了后⽂的分析，这⾥简单罗列下 IOPP 协议，它是 FRI 协议的
⼀个扩展，在理解协议的过程中，完全可以带⼊ FRI 协议，commit 阶段和 query 阶段都是⼀致的。

协议 1 [ZCF23, Protocol 2] IOPP.commit

输⼊ oracle：  输出 oracles: 

对于  从  到 ：

1. Verifier 从  中采样并发送  给 Prover

2. 对于每⼀个索引 ，Prover a. 设置
 b. 设置 

3. Prover 输出 oracle  。

协议 2 [ZCF23, Protocol 3] IOPP.query

输⼊ oracles：  输出：accept 或 reject

Verifier 采样 

对于  从  到  ，Verifier

1. 查询 oracle 

2. 计算 

3. 检查 

4. 如果  且 ，则更新 

如果  是关于⽣成矩阵  的⼀个有效的码字，则输出 accept，否则输出 reject。

分析思路  
IOPP soundness 分析的就是对于任意的⼀个 Prover，其可能会作弊，在这种情况下，Verifier 输出 accept  的概
率最多是多少，我们希望这个概率⾜够的⼩，这样这个协议才⽐较安全。当然这个概率肯定和协议中的⼀些参数相
关，在实际中，我们希望其达到⼀个提前给定的安全参数  （例如取  为  或  ），意思是这个概率要⼩于

 。

我们现在来看看 IOPP 协议中对于作弊的 Prover ，有哪些地⽅可以钻漏洞使得 Verifier 输出 accept  。我们注意
到，有两个地⽅ Verifier 引⼊了随机数。

1. 在 IOPP.commit 阶段，协议第 1 步，Verifier 会从  中选取随机数  给 Prover，让 Prover 去对原来的
 进⾏折叠，得到  。



2. 在 IOPP.query 阶段，协议的第 1 步，Verifier 就会从  中采样得到  ，然后去进⾏检查之前 Prover
折叠的是否正确。

假设初始作弊的 Prover 给出的  距离  有  那么远，我们希望 Verifier 最后能检查出  距离  也有  那么
远，也就是在折叠的过程中保持这个  距离，还有⼀种就是检查出 Prover 没有正确折叠。考虑两种情况：

1. Prover ⾮常幸运，Verifier 选取的随机数  能使得对  折叠之后的  距离对应的  没有  那么远了，
此时 Verifier 会输出 accept  。为什么说对于这种情况 Prover ⾮常幸运呢？因为这是 Proximity Gaps 告诉
我们的结论，意思是说发⽣这种情况的概率⾮常⾮常的⼩（假设该概率为  ），⼩到发⽣这种情况就相当于
Prover 中了彩票。

2. Prover 没有情况 1 所说的那么幸运了，这时⽤随机数折叠之后的消息  距离对应的还是有  那么远。由于
Verifier 在 IOPP.query 阶段是会随机选取  ，然后进⾏检查，因此不会检查  中的所有元
素，这就给了 Prover 可乘之机了。例如，⽤随机数折叠之后的消息  距离编码空间的相对 Hamming 距离会
⼤于  ，即  。Verifier 会随机检查  与  是否相等，如果不等就会拒绝。

a[0] a[1] a[2] ... a[n-1]

c[0] c[1] c[2] ... c[n-1]
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由于  ，这时  中有⼤于  ⽐例的分量与编码空间中的码字不相等，当 Verifier 选到这些不等的
位置时，会进⾏拒绝，因此 Verifier 抓到 Prover 作弊的概率会⼤于  。

a

c

=

如果 Verifier 查询  次，那么 Prover 能通过 Verifier 检查的概率就不会超过  。

综合上述两种情况，Prover 作弊成功的概率不超过

 

这是⼀个整体分析的思路，具体的表达式与  式也会有所不同，下⾯来看看具体的 IOPP soundness 定理。

IOPP Soundness 定理  
定理 1 [ZCF23, Theorem3] (可折叠的线性编码的 IOPP Soundness) 令  表示⼀个  可折叠的线性编
码，其⽣成矩阵为  。我们⽤  （ ）表示⽣成矩阵  的编码，假设对于所有的

 都有相对最⼩距离  。令  ，设  ，
其中  是  和  之间的相对陪集最⼩距离(relative coset minimum distance)。那么对于任意的（⾃
适应选择的）Prover oracles  ，Verifier 在 IOPP.query 阶段重复  次，都输出 accept  的概率⾄多



为  。

定理中提到的出现的  是两个 Johnson 函数的复合。其定义为如下。

定义 1 [ZCF23, Definition 4] (Johnson Bound) 对于任意的  ，定义  为函数

 

相对陪集最⼩距离(relative coset minimum distance) 的定义如下。

定义 2 [ZCF23, Definition 5] (Relative Coset Minimum Distance) 令  为⼀个偶数，  为⼀个  纠错码。
对于⼀个向量  和⼀个码字  ，  和  之间的相对距离  定义为

 

这个定义和 [BBHR18] 中证明 soundness ⽤到的 Block-wise 距离定义([BBHR18, Definition 3.2])是类似的，它是
相对最⼩ Hamming 距离的⼀个替代版本。将  组成成⼀对，对⽐ FRI 协议，集合  可
以对应⼀个陪集。例如对于  ，设⽣成元为  ，且  ，选取映射  ，那么可以看到  、

 、  、  对应的元素组成⼀个陪集，总共形成 4 个陪集。
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 衡量就是在所有的陪集中，有多少⽐例的陪集，使得  与  在这些陪集中不完全⼀致。
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令  ，那么它与相对最⼩ Hamming 距离有这样的⼀个关系：
 。



尽管多了这些不同的定义和 Johnson 函数，但是 IOPP Soundness 的证明思路与前⾯说的分析思路还是⼀致的，
分两种情况讨论。我们的⽬的是分析作弊的 Prover 最后能够通过 Verifier 的检查，最终输出 accept  的概率。证
明的思路是：

情况 1 : Prover ⾮常幸运，由于 Verifer 选取随机数  ，导致进⾏折叠(fold)之后的消息距离编码空间⽐较近，这
样 Prover 后续都能通过 Verifier 的检查。对于 Verifier 来说，也就是发⽣了⼀些"坏"的事件，定义存在

 ，使得

 

⽤反证法通过 Correlated Agreement 定理（其能推导出对应的 Proximity Gaps 定理）可以证明发⽣“坏”的事件的
概率是⽐较⼩的，证明得到其概率最多为  。

情况 2 : 假设 Prover 没有那么幸运了，也就是情况 1 中的“坏”的事件没有发⽣，那么Verifier 在 IOPP.query 阶段
会选取  ，这个时候 Prover 可能会躲过 Verifier 的检查，让 Verifier 选到了 Prover 没有作弊的那
些点。重复执⾏IOPP.query  次，Prover 都能够通过的概率最多为  。

综合 1 和 2 就得到了对于可折叠的线性编码(Foladable Linear Codes)的 IOPP Soundness ，⾄少为

 

也就证得了定理 1 。

情况 1 的证明  

下⾯的推论 1 证明了对于某⼀次  ，折叠之后的结果距离  的相对 Hamming 距离⽐较近，设为事件  ，那
么其概率不超过  。那么如果发⽣了某些事件  ，其概率不会超过这些  发⽣的概率之和，即

 

我们具体来看看推论 1。

推论 1 [ZCF23, Corollary 1] 固定任意的  和  ，使得  ，那么如果
 ，有

 

其中的  函数定义如下。令  是两个唯⼀的插值向量使得

 

那么  定义为

 

这其实就是对  ⽤随机数  进⾏折叠的过程。

推论 1 将 [BKS18] 的推论 7.3 的结果推⼴到了⼀般的可折叠的线性编码。



推论 1 证明思路： 现在想证明⽤随机数  fold 之后的相对 Hamming 距离⽐原来⼩，这件事发⽣的概率⽐较⼩，
即不超过  。如果⽤反证法，假设这件事发⽣的概率⽐较⼤，那么就可以直接 Correlated Agreement 定理

（来⾃[BKS18] 定理 4.4）的结论，来证明对于 affine space  ，在  中存在⼀个⽐较
⼤的 Correlated Agree ⼦集  ，使得在这⾥⾯存在  使得分别与对应的  在  上是⼀致的，再将

 进⾏编码，得到的码字  是在  中的，从⽽来估计  ，能得到其不超过  ，与假设⽭
盾，因此得证。

情况 2 的证明  

想要证明调⽤ IOPP.query  次，Verifier 输出 accept  的概率不超过 ，我们只需要证明调⽤⼀次
IOPP.query，Verifier reject  的概率⾄少为  。

⽤⼆叉树的思想来进⾏证明，⾸先定义⼀个“坏”的节点  ，如下图所示，将那些没有通过 IOPP.query 第 3 步
的点表示出来。也就是当 Verifier 选取随机数  之后，对任意的  以及任意的  ，Verifier 先
计算 IOPP.query 第 2 步，计算

 

接着检查 IOPP.query 协议的第 3 步，发现

 

这时我们说节点  是“坏”的。

下⾯考虑  从  到  ，⼀个  能⽣成⼀棵⼆叉树，取遍所有的  能⽣成如下图所示  棵⼆叉
树。
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bad point

如果在其中有⼀个  节点是"坏"的，假设在第  到第  层的所有节点和其孩⼦节点都是⼀致的，也就
是在 IOPP.query 协议中，从  步直到第  步都通过了第 3 步的检查，但是在第  步，遇到了⼀个 
没有通过第 3 步的检查，这个时候 Verifier 就会拒绝。在图中，从第  到第  层都为“好”的节点。那么也
就是说只要整棵树中有⼀个坏的节点，Verifier 就会拒绝。如果⽤  表示的是在第  层坏的节点的⽐率，那么在第
 层 Verifier 拒绝的概率就是  ，考虑整个 IOPP.query 阶段，其拒绝的概率就是  ，其中

 ，也就是那些“坏”的点，对  折叠之后与  不⼀致。

那么剩下的任务就是估计  。[ZCF23, Claim 2] 给出了每个  的不等式。

命题 1 [ZCF23, Claim 2] 对任意的  ，定义  。对所有的
 都有

 

那么根据 soundness 中的条件，  。同时由于  ，因此  。则根据
命题的结论有

 

从⽽得证  。因此如果没有坏的事件  发⽣，调⽤⼀次 IOPP.query ，拒绝的概率⾄少为
 。⾄此情况 2 的结论也证明了。
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